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konyvet mindazoknak ajanlom, akik azon faradoztak, hogy az

amerikai kormanyzat titkos, tomeges megfigyelési programjai-
rél lerantsak a leplet, de kiilondsen azoknak a bator, elszant kozérde-
ki bejelentéknek, akik e cél érdekében a szabadsagukat is hajlandék
voltak kockaztatni.



Az Egyesiilt Allamok korménya olyan technoldgiai képességet fejlesztett ki,
amely lehetévé teszi a telekommunikacié megfigyelését. [...] Ez a képesség bar-
mikor az amerikai nép ellen fordithatd; a megfigyelés képessége pedig oly atfo-
g6 — mindegy, hogy telefonbeszélgetésekrdl vagy taviratokrol van-e sz6 —, hogy
ez az amerikai allampolgarok magénszférajanak teljes felszamolasahoz vezetne.
Az allam figyel6 tekintete el6l sehol sem rejtézhetnénk el.

Frank Church szendtor,
a hirszerzési tevékenységgel kapcsolatos kormdnyzati gyakorlat vizsgalatdval
foglalkozé szendtusi kiilonbizottsag elndke, 1975
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El6sz6 a magyar kiadashoz

N agyot fordult a vilag 2001. szeptember 11-ével. George Bush elnok
népszeriisége a mélypontrdl az egekbe emelkedett, az USA titkos-
szolgalatai pedig még tobb lehetdséghez és forrashoz jutottak a terro-
rizmus elleni harcukban. A vilag mar nem tlint olyan biztonsagos hely-
nek, elkezd6dott az afganisztani, majd az iraki haborud, majd Eurépaban
(Isztambul, London és Madrid) tjabb terrorcselekményekre kertilt sor.

A demokrécia valsagét vetitette elére, hogy az Egyesiilt Allamok-
ban egy fiatal, alapvetden képzetlen tiszthelyettes, Bradley Manning
meggy6z38désbdl kiszivarogtatta az orszag legféltettebb titkait Irakrol
és az amerikai nagykovetségek levelezésérél. A WikiLeaks-iratokrol
hivatalosan az amerikai vezetés természetesen tudomast sem akar
venni, a sajté pedig a kiszivarogtatot a szexudlis szokdsaival probaélta
ellehetetleniteni.

Edward Snowden sok szempontbél hasonlé életutat jart be. Fiata-
lon, még igazi demokrataként a titkosszolgélatnal vallalt munkat, am
hamarosan ra kellett jonnie, hogy igazsagérzete és elvei nem egyez-
nek a nemzetbiztonsag gyakorlataval. Naivitasa, megcsomorlése a
rendszertdl tette héssé (vagy arulovaz).

Kiszivarogtatasa hatasara a maganszféra védelme ismét el6térbe
keriilt. Az Egyesiilt Allamok tovébbra is meghatarozé katonai, poli-
tikai és gazdasagi vezet6 hatalom, mikozben egyre tobb orszag fordul
el az amerikai technikai befolyasoltsagtol. Kina és Oroszorszag mar
eddig is a maga utjat jarta, és a harmadik vilagban is novekszik a
kereslet a lehallgato-berendezések irant.
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A Snowden-tgy

Glenn Greenwald konyve valéban hianypétld, ugyanis Edward
Snowden dokumentumai bizonyitékot szolgaltatnak arra, hogy az
tn. Five Eyes (Ot szem), vagyis az Egyesiilt Allamok, Nagy-Bri-
tannia, Kanada, Ausztralia és Uj-Zéland szovetsége lehallgatta és
megfigyelte az egész vildgot — nemcsak terrorizmussal gyanusitott
személyeket, hanem politikusokat, gazdasagi vezetSket és magansze-
mélyeket is. Semelyik orszag sincs abban a helyzetben, hogy globa-
lis valaszt adjon erre a felhaborité tettre. Angela Merkel, az Eurépai
Unio legerésebb hatalmanak a kancelldra is hiaba tiltakozott, az USA
nem hajlando garantalni, hogy a jéovoben nem hallgatjak le. Ugyan-
akkor az EU 28 tagallama ebben a kérdésben sem egységes, a legtobb
szovetséges orszagnak pedig kétoldalu megallapoddsai vannak az
Egyesiilt Allamokkal a titkosszolgalati egyiittmikddésrol.

Az amerikai Nemzetbiztonsagi Ugynokség az adatok donté részét
az internetrdl, a mtiholdakrdl, a tengeri optikai kabelekrdl és a tele-
fonokrdl szerezte meg. Allandé hivatkozési alap a terrorizmus elleni
harc, 4m a valdsag az, hogy az Egyesiilt Allamok - csokkend vildg-
gazdasagi és -politikai sulya miatt — 1étfontossagu és relevans gazda-
sagi és diplomadciai adatokkal biztositja stratégiai elényét.

Ajanlom a konyvet mindazok figyelmébe, akiket érdekel az alla-
mi lehallgatasok és megfigyelések miikodése, a személyiségi jogok
helyzete a digitalis korban és a hideghaboru utani idészak egyik leg-
érdekfeszitdbb nemzetbiztonsagi botranya.

Négradi Gyorgy
egyetemi tanar, biztonsagpolitikai szakért6
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Bevezetés

mikor 2005 8szén elinditottam egy politikai témakkal foglalko-

z6 blogot, nem sejtettem, dontésem mennyire megvaltoztatja
majd az életemet. Mindjobban felingereltek ugyanis azok a radika-
lis és szélséséges hatalomelméletek, amelyeket az Egyesiilt Allamok
kormanya 2001. szeptember 11-ével igazolt, és reméltem, hogy ezek-
rél a problémakrdl blogolva nagyobb hatast gyakorolhatok, mint azt
alkotmanyjogaszként és az emberi jogokért kiizd6 tigyvédként tet-
tem addigi palyam soran.

Alig telt el néhany hét a blog inditdsa 6ta, amikor a The New York
Times hatalmas sztorit robbantott: a Bush-kormdnyzat 2001-ben
titkos rendeletben utasitotta a Nemzetbiztonsagi Ugynokséget (Na-
tional Security Agency, NSA), hogy amerikaiak telefonos és elektro-
nikus kommunikacidjat megtigyelje, ugy, hogy ehhez a biintet6jog
altal megkovetelt birdi felhatalmazasokat sem kell beszereznie. Az iigy
kipattanasakor mar négy éve folytak engedély nélkiili lehallgatésok,
amelyek alsé hangon is tobb ezer dllampolgart érintettek.

A téma érdeklddésem és szakmai ismereteim tokéletes metszés-
pontjaban allt. A kormany a végrehajté hatalom jogositvanyainak
pontosan azzal a fajta szélsdséges értelmezésével igyekezett igazolni
a titkos NSA-programot, amely engem néhany hete blogolasra kész-
tetett. E felfogas szerint a terrorizmus veszélye az elnokot — a ,,nemzet
biztonsaganak megdrzése érdekében” — Iényegében korlatlan jogko-
rokkel ruhdzza fel, és a cél érdekében akdr a térvényeket is atlépheti.
A kialakulé vitdban bonyolult alkotmanyjogi és jogszabaly-értelme-

13



A Snowden-tgy

zési kérdések keriiltek eld, amelyeket jogi képzettségem és szakmai
tapasztalatom révén megfeleld felkésziiltséggel tudtam megvitatni.

A kovetkezd két évem azzal telt, hogy aprdlékosan feltarjam az
NSA lehallgatasi botranyat, el6bb a blogomon, majd egy 2006-ban
megjelent, az eladdsi listdk élmezdnyébe jutd konyvben is. Alldspon-
tom egyértelmii volt: az illegélis lehallgatasok elrendelésével az elnok
btincselekményt kovetett el, amiért felel6sségre kell vonni. Abban az
egyre talftitttebben hazafias és egyre fullasztobb politikai légkor-
ben, amely Amerikét akkortajt jellemezte, ez a felfogas éles vitdkat
gerjesztett.

Edward Snowdent éppen addigi tevékenységem inditotta néhany
évvel késdbb arra, hogy els6ként velem lépjen kapcsolatba, és hogy
kozremiikodésemmel leplezze le az NSA ennél joval nagyobb mérvii
visszaéléseit. Elmondasa szerint nemcsak arrol volt meggy6zddve,
hogy tisztaban vagyok azokkal a sulyos veszélyekkel, amelyeket a t6-
meges megfigyelési programok és az allam titkos tevékenységének
korlatlansaga magaban hordoz, hanem bizott abban is, hogy nem
fogok meghatralni semmilyen nyomas hatasara, érkezzen az a kor-
many vagy médiabeli és mas szovetségesei részérol.

A Snowden altal rendelkezésemre bocsatott irdatlan mennyiségt
szigoruan titkos dokumentum ¢és a magat Snowdent 6vezé drama,
korabban sosem tapasztalt mdodon, az egész vilagon az érdeklédés
kozéppontjaba allitotta azt a fenyegetést, amelyet a tomeges elekt-
ronikus megfigyelési programok jelentenek. Arra is rdirdnyitotta a
tigyelmet, hogy a digitalis korszakban milyen felbecsiilhetetlen érték
a maganszféra sérthetetlensége. Ezek a problémak azonban mar évek
ota halmozodtak, tobbnyire elrejtve a szemiink el6l.

Az NSA-t 6vez6 jelenlegi vitanak persze szamos sajatos jellemzdje
van. A technikai fejlédés mara olyan altaldnos, mindenre kiterjed
és mindent athaté megfigyelést tesz lehet6vé, amely korabban csak
a legélénkebb képzeleti tudomdnyos-fantasztikus irok miiveiben
létezett. Ehhez adédott még hozzd, hogy az amerikaiak 9/11 utdn
minden masnal el6rébb soroltdk a biztonsagukat, s az igy kialakult
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Bevezetés

légkor kiilonosképpen kedvezett a hatalmi visszaéléseknek. Snowden
batorsaganak és a digitalis informacié egyszerti masolhatésaganak
koszonhetéen azonban most elsé kézbdl szarmazo, példatlan bete-
kintést nyerhetiink a megfigyelés rendszerébe és val6sagos miikodé-
sének részleteibe.

Az NSA-botrany altal felszinre hozott kérdések tobb szempontbdl
is parhuzamba éllithatok az elmult évszazadok szamos epizddjaval.
Az Egyesiilt Allamok létrejottének éppen a maganszféraba torténd
kormanyzati behatolas elutasitdsa volt az egyik fontos kivalté oka: az
amerikai telepesek azon torvények ellen tiltakoztak, amelyek lehet6-
vé tették, hogy brit tisztvisel6k kényiik-kedviik szerint barki hazat at-
kutassak. A telepesek elismerték, hogy az allamnak joga van egyedi,
célhoz kotott birdi felhatalmazas alapjan hazkutatast végezni, ameny-
nyiben bizonyitékkal alatamaszthatd az érintett egyén biindsségének
alapos gyanuja. Egy altalanos felhatalmazas azonban — amely a teljes
lakossag korében lehetévé teszi az indoklas nélkiili hazkutatast — 1é-
nyegébdl fakadoan jogellenes.

Ezt az eszmét a negyedik alkotmanykiegészités tette az amerikai
jogrendszer részévé. Szovege rovid, nyelvezete egyértelmd: ,,A nép-
nek azt a jogat, hogy személyiik, lakhelyiik, irataik és ingdsagaik az
indokolatlan hazkutatasok és foglalasok ellen védve legyenek, nem
lehet megsérteni. Ilyen parancsokat csak eskiivel vagy eskiip6tlo nyi-
latkozattal alatamasztott alapos gyanu esetén lehet kiadni, pontosan
megjelolve a kutatas helyét, a lefoglalandé dolgokat vagy a letartdz-
tatand6 személyeket” Célja mindenekeldtt az volt, hogy az Egyesiilt
Allamokban egyszer s mindenkorra megsziintessék a korményzat-
nak azt a jogositvanyat, amellyel az allampolgarokat altalanos, gya-
nuval meg nem alapozott megfigyelésnek vetheti ala.

" Alexander Hamilton — James Madison - John Jay: A foderalista. Ertekezések
az amerikai alkotmdnyrdl (The Federalist Papers). Ford.: Balaban Péter. Budapest,
Europa, 1998.
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A Snowden-tgy

A megfigyelést 6vezd vita a 18. szdzadban a hazkutatasokra fo-
kuszélt, a technika fejlédésével azonban a megfigyelés modszerei is
fejlédtek. Amint a vastthaldzat kibéviilése a 19. szazad kozepén le-
hetévé tette az olcso és gyors postai szolgaltatasokat, driasi botrany
kerekedett abbdl, hogy a brit kormany a leveleket titokban felbontot-
ta.! A 20. szézad els6 évtizedeire pedig az Egyesiilt Allamok Nyomo-
zbirodajanal — a mai FBI el6dszervezeténél - mar nemcsak a leve-
leket bontottak fel, és nemcsak informdatorokat alkalmaztak, hanem
lehallgatasokat is végeztek, amelyek célja a kormany politikajaval
szemben 4llok semlegesitése, elhallgattatdsa volt.”

Torténetileg szemlélve a tomeges megfigyelésnek — fiiggetleniil az
alkalmazott technikatdl — szamos allando jellemzdéje van. Kezdetben
a megfigyelés mindig a mas véleményen 1évok és a marginalizaltak
csoportjait sujtja, ami a kormdanyt tamogaté vagy szimplan apati-
kus polgarokat arra a téves kovetkeztetésre vezeti, hogy 6ket ez nem
érinti. A torténelem ugyanakkor azt bizonyitja, hogy a tomeges meg-
tigyelésre alkalmas apparatus puszta létezése — felhasznalasatol fig-
getleniil - 6nmagaban elégséges az eltérd vélemények elfojtasara. Az
az allampolgar, aki tudja, hogy folyamatosan megfigyelik, a félelem
miatt hamar alkalmazkodévd, meghunyaszkodoéva valik.

Az FBI Egyesiilt Allamokban folytatott kémtevékenységérdl az
1970-es évek kozepén lezarult vizsgalat arra a megdobbenté megal-
lapitdsra jutott, hogy az tigynokség félmillié amerikai allampolgart
potencialis ,,felforgat6 elemnek” tekintett, s pusztan politikai nézetei
miatt rendszeresen megfigyelt. (A célszemélyek és megfigyelt szer-
vezetek listaja Martin Luther Kingtdl John Lennonig, a ndi eman-
cipaciés mozgalmaktol az antikommunista John Birch Tarsasagig
terjedt.) A megfigyelési programok soran elkovetett visszaélések
problémaja azonban kordntsem csak az amerikai kormanyzatok sa-
jétja. Eppen ellenkezéleg, a tomeges megfigyelés barmely gatldstalan
hatalom szaméra mindenkor és mindenhol altalanos kisértést jelent.
Az inditék kivétel nélkill mindig ugyanaz: a véleménykiilonbségek
elfojtasa, az alkalmazkodas kikényszeritése.
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Bevezetés

Ez magyarazza, hogy a kémkedés egyébként nagyon eltérd politi-
kai hitvallast kormanyokat is egy platformra hoz. A 20. szazad for-
duldjan a brit és a francia gyarmatbirodalom egyarant olyan, meg-
figyelést végz6 kiilonleges egységeket hozott létre, amelyek feladata
az antikolonialista mozgalmak jelentette fenyegetés , kezelése” volt.’
A 1I. vilaghaborut kévetden, az 1950-ben alapitott keletnémet Allam-
biztonsagi Minisztérium, ismertebb nevén a Stasi, a maganéletbe
torténd allami behatolas szinonimajava valt. Legutobb pedig, amikor
az arab tavasz sordn a tiltakozé6 megmozduldsok komolyan kezdték
veszélyeztetni a diktatorok hatalmat, a sziriai, az egyiptomi és a libiai
rezsim egyként allt ra a mas véleményen 1évék internethaszndlatd-
nak titkos megfigyelésére.

A Bloomberg News és a The Wall Street Journal oknyomozasa tarta
fel, hogy amikor ezeket a diktattrakat tiintetések raztak meg, korma-
nyaik — nem tudlzas - valésagos bevasarlokorutat tettek nyugati tech-
noldgiai cégeknél, s téliik szerezték be a megtigyeléshez sziikséges
eszkozoket. A sziriai Aszad-rezsim egy olasz vallalat, a megfigyelés-
sel foglalkozd Area SpA munkatarsait alkalmazta; a sebtében, repii-
16géppel atdobott alkalmazottaknak abban kellett siirgés segitséget
nyujtaniuk, hogy ,,az emberek kozotti kommunikaciot [a sziriaiak]
képesek legyenek nyomon kévetni”* Az egyiptomi Mubarak titkos-
renddrsége olyan felszerelést vasarolt, amellyel a Skype titkositdsa
feltorhetd, és az aktivistak beszélgetései lehallgathaték.” A The Wall
Street Journal tuddsitdsa szerint Libidban, a kormany megfigyelé-
si kozpontjaban ,hiltdszekrény méretii, fekete szinli berendezések
egész sorat” talaltak a behatolo ujsagirok és lazadok; ezeket a szin-
tén megfigyeléssel foglalkozo francia Amesys gyartotta. A szerkezet
Libia legnagyobb internetszolgaltatéjanak ,netes forgalmat ellen-
Orizte”: ,emaileket nyitott meg, jelszavakat tort fel, online chatekbe
hallgatott bele, és a gyanusnak itélt személyek kozotti kapcsolatokat
térképezte fel”°

Az a lehetéség, hogy az emberek telefonos vagy elektronikus
kommunikaciéjat megfigyeljék, oridsi hatalommal ruhdzza fel azo-
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A Snowden-tgy

kat, akik e tevékenységet végzik. Ha ezt a hatalmat szigoru ellen-
Orzéssel és az elszamoltathatosag megkovetelése révén nem tartjak
kordaban, szinte sziikségszer, hogy visszaélések torténjenek. Arra
szamitani, hogy az amerikai kormanyzat egy tomeges megfigyelési
gépezetet ugy mikodtet a legteljesebb titokban, hogy immunis a
kisértéseivel szemben, ellentmond minden torténelmi tapasztalat-
nak és az emberi természetrél rendelkezésiinkre all6 minden isme-
retnek.

Egyébként mar Edward Snowden leleplezéseit megel6zéen is egy-
re inkabb vilagossa valt, hogy elképeszté naivitasra vall az Egyestilt
Allamokat a megfigyelés kérdésében valamiképpen kivételnek tekin-
teni. 2006-ban ,,Az internet Kinaban: a szabadsag vagy az elnyomas
eszkdze?” cimmel tartottak meghallgatast a kongresszusban.” A fel-
szolalok egyként itélték el az amerikai technoldgiai cégeket, mert se-
gitenek a kinai hatosagoknak elfojtani az interneten megjelend eltéré
véleményeket. A meghallgatason elnoklé New Jersey-i republikdnus
képvisel6, Christopher Smith a Yahoo! és a kinai titkosrenddrség ko-
z0Otti egytittmikodést ahhoz hasonlitotta, mintha valaki Anne Fran-
kot a nacik kezére juttatna. Ez persze nem volt tobb harsany retorikai
fogasnal, amellyel amerikai tisztségvisel6k jellemzéen akkor allnak
el6, amikor olyan orszag van teritéken, mely nem ért egyet az Egye-
siilt Allamokkal.

Még a résztvevok sem tudtak azonban elvonatkoztatni attdl, hogy
a kongresszusi meghallgatasra két honappal azt kovetden keriilt sor,
hogy a The New York Times a Bush-kormany amerikaiakat érinto,
de felhatalmazas nélkiil végrehajtott atfogo lehallgatasi tevékenysé-
gét leleplezte. Ennek fényében pedig meglehetdsen hamisan cseng,
ha azért itélnek el mds allamokat, mert orszagukban megfigyelést
végeznek. A kozvetleniil Smith utan felszélalé Brad Sherman kali-
forniai demokrata képvisel6 arra hivta fel a figyelmet, hogy azoknak
a technoldgiai cégeknek, amelyektdl elvarjak, hogy a kinai rezsim
megkereséseit elutasitsak, ugyanolyan 6évatosnak kell lenniiik a sajat
kormanyukkal szemben is. ,, Kiilonben - figyelmeztetett, szinte a jo-
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Bevezetés

vébe latva —, mikézben Kinaban az emberek maganéletiik botranyos
megsértésével szembesiilnek, mi magunk, itt, az Egyesiilt Allamok-
ban is azzal taldlhatjuk szembe magunkat, hogy egy jovébeli elnok
az alkotmdany eme rendkiviil tag értelmezését felhasznalva az email-
jeinket olvassa — én pedig nem szeretném, ha ez birdi végzés nélkiil
megtorténhetne.”

Az elmult évtizedekben az Egyesiilt Allamok vezeti arra hasz-
naltak fel a terrorizmustdl valé félelmet (amelyet a valodi fenyegetés
kovetkezetes felnagyitasaval csak tovabb erésitettek), hogy egy sor
extrém intézkedést igazoljanak vele. A terrorizmusra hivatkozva
inditottak tdmadé haborukat, épitették ki a kinzas vilagot behald-
z6 rendszerét, és tartanak fogva (vagy gyilkolnak meg) vademelés
nélkil kiilfoldi és amerikai allampolgarokat. Ugyanakkor nagyon is
elképzelhetd, hogy e félelem legtartdsabb 6roksége a mindent athato,
mindeniitt jelen 1év6 és gyanusitas nélkiil végzett titkos megtigye-
1és lehet, amelyet segitett életre kelteni. A torténelmi parhuzamok
ellenére ugyanis a mostani NSA-botranynak van egy merdben uj di-
menziodja: az internetnek az emberek mindennapi életében betoltott
szerepe.

A vilaghdlo, killondsen a fiatalabb nemzedékek szamara, nem egy
elkiiloniilt, 6nall6 szféra, amelyben az élet bizonyos teendéit végez-
zitk. Nem egyszertien csak a postaladank és a telefonunk. Az internet
életiink egészét atfogja és behdlozza, ez az a hely, ahol lényegében va-
lamennyi tevékenységiink zajlik. Itt kétiink baratsagokat, valasztjuk
ki olvasmanyainkat és a megnézendd filmjeinket, itt szervezddik a
kozélet, de itt keletkeznek és tarolodnak a legszemélyesebb adataink
is. Az interneten alakitjuk és fejezziik ki személyiségiinket és identi-
tasunkat.

Ennek a halézatnak az atalakitasa tomeges kémkedési rendszerré
minden korabbitdl kiilonbozé allami megfigyelési program kiala-
kulasdhoz vezet. Az osszes eddigi megfigyelési rendszer sziikségsze-
riien korlatozottabb volt, és megvolt a lehetdség, hogy hatélya alél
kivonjuk magunkat. Ha megengednénk, hogy a kémkedés maga ald
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gylrje az internetet is, azzal valdjaban beleegyeznénk, hogy az em-
beri kapcsolatok, tervek és gondolatok minden formajat atfogo alla-
mi ellendrzésnek vessék ala.

Sokak szemében az internet, kiillondsen tomeges hasznalata ota,
hihetetlen potenciallal rendelkezik: a politikai véleménycsere de-
mokratizalasa, a hatalmasok és a hatalom nélkiiliek kozotti jatéktér
kiegyenlitése révén szazmilliok szamara hozhatja el a szabadsagot.
Az internet szabadsdga — vagyis az a lehetdség és képesség, hogy a
halézatot intézményi korlatok, tarsadalmi vagy allami ellenérzés és
csontig hat6 félelem nélkiil hasznaljuk - alapvetd jelent6ségti ennek
az igéretnek a valdra valtasaban. Megfigyelési rendszerré torténd
atalakitasa a vilaghalot éppen ettdl a kulcsfontossagu képességétol
fosztana meg. Am ennél is nagyobb veszélyt jelent, hogy magét az
internetet tenné az elnyomas eszkozévé, s egyuttal megteremtené az
allami ellendrzésnek a torténelem soran valaha ismert legszélsdsége-
sebb és legelnyomobb fegyverét.

Ez teszi Snowden leleplezéseit oly megdobbentévé és életbe vago-
an fontossa. Az NSA hihetetlen megfigyelési képességeinek és még
ennél is elképesztébb ambicidinak leleplezédésével egyértelmiivé
valt, hogy torténelmi forduléponthoz érkeztiink. Vajon a digitalis
korszak az internet egyediilallo lehetGségei révén az egyén felsza-
badulasat és politikai szabadsagat hozza el? Vagy a mindent athato
megfigyelés és ellenérzés olyan rendszerét teremti meg, amelyrdl az
elmult korok legfélelmetesebb zsarnokai még almodni sem mertek?
Most még valaszthatunk, hogy melyik uton induljunk el. Tetteink
fogjak meghatarozni, sorsunk hol ér véget.
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